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Over dit voorbeelddocument

Dit voorbeelddocument helpt je met het maken van een eigen bewustwording enquête. Elke school en elk schoolbestuur is anders. Pas het proces daarom aan aan jouw eigen situatie. 

Aanpassen van dit voorbeelddocument
Let bij het aanpassen van het document op het volgende:

· Bij hoofdstukken en paragrafen zijn soms toelichtingen geplaatst. Verwijder deze voordat je het document definitief maakt. 
· Geel gearceerde teksten moet je vervangen door eigen tekst.  


Totstandkoming
Dit voorbeelddocument is samengesteld door Kennisnet. 
 
Sommige rechten voorbehouden 
Hoewel aan dit document de uiterste zorg is besteed, aanvaardt Kennisnet geen aansprakelijkheid voor eventuele fouten of onvolkomenheden. Ook aanvaardt Kennisnet geen enkele aansprakelijkheid voor schade van welke aard dan ook, ontstaan uit het (onjuiste) gebruik van dit document. 
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Dit template is opgesteld door Kennisnet en verschijnt onder de licentie Creative Commons Naamsvermelding 4.0 Nederland. 


Vragen?
Heb je vragen over dit voorbeelddocument? Kijk voor meer informatie op kennisnet.nl/informatiebeveiliging-en-privacy/ of stuur een mail naar ibp@kennisnet.nl. 





Voorbeeldenquête 
Deze enquête wordt verspreid onder medewerkers van <naam bestuur> om het bewustwordingsniveau binnen onze organisatie te bepalen. Deze enquête is voor <medewerkers/schoolleiders en bestuurders/leerlingen> (streep door wat niet van toepassing is).
Herkennen van dingen die niet kloppen  
1. Ik weet wanneer ik een datalek moet melden
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

2. Ik weet hoe ik een phishingmail kan herkennen
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

3. Ik weet wanneer ik een beveiligingsincident moet melden
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd
Melden van dingen die misgaan
4. Ik weet waar ik een datalek moet melden
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

5. Ik weet wat ik moet doen als ik vreemde dingen zie gebeuren op mijn computer.
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

6. Voor leraren: Ik weet wat ik moet doen als een leerling naar me toe komt, omdat iemand het account heeft gehackt. 
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

7. Voor schoolleiders: Ik weet wat ik moet doen als vanuit het mailaccount van een leraar ineens vreemde mails worden verzonden. 
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd
Digitaal veilig gedrag
8. Ik vergrendel mijn computer als ik mijn werkplek verlaat
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

9. Mijn leerlingen gebruiken veilige wachtwoorden voor hun schoolaccounts
☐	Nooit
☐	Af en toe
☐	Soms wel en soms niet
☐	Meestal
☐	Altijd

10. Ik heb het afgelopen jaar een verdachte e-mail ontvangen
☐	Ja
☐	Nee

11. Zo ja, heb je deze verdachte e-mail gemeld?
☐	Ja
☐	Nee
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